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Osnove administracije operacijskog sustava na posluzitelju (Windows Server 2012 R2) (SA1-120)

Uvod

Ovaj se prirucnik koristi za izvodenje prakticnog dijela teCaja ,Osnove
administracije operacijskog sustava na posluzitelju (Windows Server
2012)".

RjesSavanjem predvidenih vjezbi polaznik ¢e moci isprobati postupke
obradene u teorijskom dijelu teCaja koji je dostupan preko sustava za
e-u€enje.

Priruénik se sastoji od Sest cjelina. Na pocetku svake cjeline dostupni su
sazetak teorijskog dijela i popis vaznijih pojmova i naredbi potrebnih za
rieSavanije vjezbi. Nakon rieSavanja vjezbi pripremljena su pitanja za
ponavljanje.

U ovom se priru¢niku za oznacavanje vaznijih pojmova i naredbi rabe
podebljana slova.

Za odvajanje naredbi u nizu naredbi rabi se oznaka —.

Put do naredbe pide se kurzivom, a naredba podebljano, na primjer
Prikaz — Prozor — Promijeni prozor.

Nazivi datoteka napisani su podebljanim slovima i kurzivom.
Precaci na tipkovnici oznaceni su ovako: [Ctrl]+[Alt]+[Del], [F1].

Savjeti, upozorenja i zanimljivosti nalaze se u okvirima sa strane.
Programski kéd napisan je ovako:

Install-WindowsFeature Server-Gui-Mgmt-
Infra,Server-Gui-Shell -Source wim
:D:\sources\install.wim:2
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Osnove administracije operacijskog sustava na posluzitelju (Windows Server 2012 R2) (SA1-120)

1. Instalacija i konfiguracija posluzitelja

Nakon ove cjeline moé¢i ¢ete:

e obauviti instalaciju Windows Servera 2012 R2

e konfigurirati posluZitelj nakon instalacije

e upravijati Server Managerom — upraviteljem posluzitelja
e konfigurirati diskove u Disk Managementu.

1.1. Iz predavanja

Planiranjem instalacije odlu¢ujemo koje Ce se izdanje operacijskog
sustava instalirati: hoce li to biti potpuno grafi¢ko sucelje ili instalacija
Server Core, hoce li se i koja virtualizacijska strategija primijeniti te koje
Ce se posluziteljske uloge implementirati.

Server Core nije poseban operacijski sustav ili izdanje —to je
instalacijska mogucnost uklju¢ena u Windows Server 2012 R2 Standard
i Datacenter.

PoboljSanje koje je donio Windows Server 2012 R2 u odnosu na
Windows Server 2008 R2 je mogucnost pretvaranja izmedu GUI-sucelja
i Server Corea bez potrebe za reinstalacijom operacijskog sustava.

Upravitelj posluzitelja ili Server Manager moze instalirati uloge i znaCajke
na bilo koji posluzitelj na mrezi. Takoder pruza pristup servisima
pokrenutim na svim posluziteljima na mrezi.

Windows Server Migration Tools je znaCajka (feature) koja se sastoji od
naredbi PowerShell i uputa kojima se administratoru pomaze preseliti
uloge izmedu posluzitelja.

Sto se ti¢e pohrane na diskove, Windows Server 2012 R2 podrzava
dvije vrste particija (MBR i GPT) i dvije vrste diskova (Basic i Dynamic),
pet vrsti volumena i tri vrste datoteCnih sustava (NTFS, ReFS, FAT).

Sve instalacije Windows Server 2012 R2 uklju€uju ulogu File And
Storage Services, kojom se u Server Manageru nudi izbornik s
pristupom upravljanju volumenima, diskovima, dijeljenim mapama itd.
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1.2. Vazni pojmovi

pojam

kratak opis

Storage Spaces

To je diskovna virtualizacijska tehnologija koja
omogucuije objedinjenje diskovnog prostora sa
zasebnih fizi¢kih diskova u virtualne diskove bilo
kojih veli€ina, a koje su hardverski podrzane.

Storage Pools

To je skup resursa za diskovnu pohranu,
odnosno nedodijeljen (unallocated) diskovni
prostor Storage Spacesa, kojem prema potrebi
mozemo dodavati ili oduzimati fiziCke diskove.

ReFS

ReFS je novi datoteéni sustav koji se prvi puta
pojavljuje s Windows Serverom 2012 R2, a pruza
prakticno neograniene veli€ine datoteka i mapa
te povecava otpornost podataka na pogreske.

1.3. Korisne naredbe

naredba

kratak opis naredbe

Install -
WindowsFeature

Naredba PowerShell za dodavanje punog
grafickog sucelja.
Primjer:

Install-WindowsFeature Server-
Gui-Mgmt-Infra, Server-Gui-
Shell -Source wim
:<drive>:\sources\install.wim:
<index>

Uninstall -
WindowsFeature

Naredba PowerShell za isklju¢enje graficke
ljuske uz brisanje datoteka iz mape WinSxS.
Primjer:

Uninstall -WindowsFeature
Server-Gui-Shell -Remove

Sconfig.cmd

Server Configuration, alat za konfiguriranje i
upravljanje osnovnim postavkama instalacije
Server Core.

Netdom

Naredba za promjenu imena posluzitelja.
Primjer:

Netdom renamecomputer
$ComputerName$% /NewName:
<NovoIme>

(@ srce
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1.4. Vjezba: Instalacija Server Corea

1.

Instalirajte instalaciju Windows Servera 2012 R2 Server Core na
particiju veliCine 50 GB. Particiju treba izraditi tijekom instalacijskog
postupka i pritom dio diskovnog prostora ostaviti nedodijeljenim. Kao
administratorsku zaporku kroz cijeli te€aj rabite Pa55word!.

. Po zavrSenoj instalaciji obavite inicijalnu konfiguraciju posluZzitelja

alatom sconfig:

e promijenite ime posluzitelja iz inicijalnog u SRV-LABxx

e omogudite pristup udaljenoj radnoj povrsini (Remote Desktop)
e provjerite i prema potrebi podesite to¢an datum i vrijeme

e ponovno pokrenite posluzitelj (Restart Server).

1.5. Vjezba: Server Core u sucelju GUI

1.

Prebacite instalaciju Server Core u puno grafi¢ko sucelje
odgovaraju¢om naredbom. Za parametar <drive> Koristite se slovom
D, a za <index> brojem 2 (Standard).

Upidite naredbu kojom ste se koristili:

1.6. Vjezba: Server Manager

1.

Pomocu Server Managera prebacite posluzitelj iz inicijalne radne
skupine u radnu skupinu naziva LAB. Obavite potrebno ponovno
pokretanje posluzitelja.

. U Server Manageru, pomocu €arobnjaka Add or Remove Features,

dodajte ulogu File Server.

. U Server Manageru, pomoc¢u €arobnjaka New Volume Wizard stvorite

novi volumen veli¢ine 80 GB i oznake H, a druge mogucénosti ostavite
na pretpostavljenim vrijednostima.

1.7. Vjezba: Rad s Disk Managementom

1. Rabedi preostali prostor na disku, proSirite ranije stvoren volumen H

na 50 GB. Za rjeSavanje zadatka rabite Disk Management.
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1.8. Pitanja za ponavljanje

1. Koja se od navedenih procesorskih arhitektura moze rabiti za
instalaciju Windows Servera 2012 R2?

A. Samo 32-bitni procesori.

B. Samo 64-bitni procesori.

C. 1 32-bitni i 64-bitni procesori.

D. 64-bitni procesori i procesori ltanium.

2. Kako se naziva mapa u koju posluzitelj sprema module koji se
mogu naknadno rabiti pri instalaciji uloga i zna¢ajki?

A. WindowsBin
B. InstallerLog
C. WinSxS

D. System32

3. Kojom se naredbom Powershell koristimo za deinstalaciju
uloga i znacajki s posluzitelja?

A. Remove-WindowsFeature
B. Remove-WindowsRole
C. Uninstall-WindowsRole
D. Uninstall-WindowsFeature

4. Kojom se izvedbom udruzivanja NIC (NIC Teaming) koristimo
kada zelimo bolju toleranciju pogresaka (fault tolerance)?

A. Switch Independent Mode
B. Switch Dependent Mode
C. Router Alternate Mode

D. Switched Route Mode

5. Kojom se naredbom mozemo koristiti za dodavanje
posluzitelja Server Core u domenu?

A. ipconfig.exe
B. netsh.exe

C. netdom.exe
D

dcpromo.exe
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Koja dva od ovih volumena osiguravaju toleranciju pogresaka
(fault tolerance)?

A. Rastegnuti (spanned) volumen
B. Isprugani (striped) volumen

C. Zrcaljeni (mirrored) volumen
D

Volumen RAID-5
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2. Konfiguriranje posluziteljskih uloga i
znacajki

Nakon ove cjeline mo¢i ¢ete:

e izraditi dijeljene mape i upravljati dozvolama na resursima
datoteCnog sustava

e dijeliti printere i upravljati dokumentima za ispis.

2.1. 1z predavanja

Izrada dijeljenih mapa omogucuje da su podaci koji se nalaze na
diskovnim prostorima posluzitelja dostupni korisnicima na mrezi.

Vazno je da administrator razumije da su dozvole na dijeljenim mapama
potpuno odvojene od prava na NTFS-u. Za pristup datoteci na dijeljenoj
mapi korisnik mora imati odgovarajuc¢a prava NTFS-a i odgovarajuéa
prava na dijeljenoj mapi.

Svaka datoteka i mapa na disku NTFS imaju svoju pristupnu kontrolnu
listu — ACL (Access Control List), koja se sastoji od ACE (Access
Control Entry), zapisa koji se sastoje od principala i dodijeljenih mu
dozvola. Sigurnosni principali su korisnici i skupine na koje se Windowsi
referiraju pomocu sigurnosnih identifikatora (SID).

Datotecni sustav NTFS ima 14 naprednih dozvola koje moZzemo

pridruziti datoteci ili mapi. Kombiniranjem naprednih dozvola izvedeno je Napomena

Sest osnovnih dozvola: fullcontrol, modify, read & execute, list folder U izdanjima prije Windows

contents, read i write. Servera 2012, osnovne
(basic) dozvole nazivale su

Nasljedivanje dozvola (inheriting permissions) znaci da ¢e nadredeni se standardnim dozvolama

element predati svoje dozvole podredenom elementu. Prema potrebi se (standard permissions), a

napredne (advanced)
posebnim dozvolama
(special permissions).

nasljedivanje dozvola moze iskljuciti.

Prednost je dijelienog mreznog ispisa u tome §to su svi poslovi za ispis
pohranjeni u jednom redu za ¢ekanje pa klijenti i administratori mogu

vidjeti cjeloviti popis poslova koji ¢ekaju red na ispis. Uz to,
administratori mogu implementirati napredne znacajke za ispis te s
udaljenog mjesta upravljati sigurnoscu i pravima ispisa, nadgledanjem
poslova i zapisa o pogreSkama itd.
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2.2. Vazni pojmovi

pojam kratak opis

SMB Server Message Blocks — protokol za dijeljenje
datoteka na svim inadicama Windowsa

NFS Network File System — protokol koji se rabi na
vecini Unixovih i Linuxovih distribucija

ABE Access-based enumeration, znacajka koja
onemogucuije korisnicima da vide dijeljene mape
na koje nemaju prava

Print device Pisac, uredaj za ispis — hardver koji proizvodi
dokumente ispisane na papir ili na neki drugi
medij za ispis.

Printer Printer je softversko sucelje kroz koje racunalo
komunicira s uredajem za ispis.

2.3. Vjezba: Izrada dijeljene mape pomoc¢u Server
Managera

1. Pomocu Server Managera, File and Storage Services, izradite
Napomena dijelienu mapu s ovim postavkama:

Prije nego Sto se moze
izraditi i upravljati
dijeljenjima SMB (SMB
shares) pomocu Server
Managera, treba instalirati
servis uloge File Server.

e Local path: C:\Shares\Dijeljenjel
e Share name: Dijeljenjel

e Protocol: SMB

e ABE: enabled

e Caching: enabled
e BranchCache: disabled
e Encript data: disabled.

Dozvole u mapi uredite tako da se doda ugradeni (builtin) sigurnosni
principal Power Users s pravima Modify.

10 (@ srce
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2.4. Vjezba: Dijeljenje printera

1.

Na posluZzitelj instalirajte lokalni printer Microsoft PCL6 Print Driver
na port LPTL1. Printer &e biti dijeljen s pretpostavljenim postavkama i
predlozenim dijeljenim imenom (share name).

Zbog potreba privilegiranog ispisa za lokalnu skupinu korisnika
Power Users, instalirajte jo$ jedan printer pridruzen istom pisacu.
Printer treba imati naziv Microsoft PCL6 Print Driver (Power Users).
Podesite prioritet ispisa i prava na ispis tako da skupina Power
Users ima prednost pri ispisu dokumenata.

2.5. Dodatna vjezba: Privilegirani ispis

1.

U prethodnom primjeru, ako za printer koji je namijenjen ispisu za
skupinu Power Users, ostavimo prava ispisa i za skupinu Everyone,
u kojem slucaju korisnik koji nije ¢lan skupine Power Users moze
ispisivati na privilegirani pisac?

2.6. Pitanja za ponavljanje

1.

Koji od ovih pojmova najbolje opisuje postupak davanja
pristupa korisnicima dokumentu na dijeljenoj mapi, na osnovi
danih prava?

A. autentikacija
B. autorizacija

C. renderiranje
D. enumeracija

Koja od ovih izjava najbolje opisuje ulogu sigurnosnog
principala pri dodjeli dozvola na resurs datote¢nog sustava?

A. Sigurnosni principal je osoba koja ima Write prava ha resurs.
B. Sigurnosni principal je osoba koja je vlasnik (owner) resursa.
C. Sigurnosni principal je osoba koja dodjeljuje dozvole pristupa.
D

Sigurnosni principal je osoba kojoj dodjeljujemo dozvolu
pristupa.

11
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3. Koji je maksimalan broj kopija u sjeni po volumenu koje
Windows Server 2012 R2 moze odrzavati?

A. 8
B. 16
C. 64
D. 128

4. Koji od ovih pojmova najbolje opisuje softversko sucelje
kojim rac¢unalo komunicira s uredajem za ispis?

A. Printer server
B. Printer

C. Printer driver
D. PCL

5. Jedan od uredaja za ispis se pokvario pa je potrebno
privremeno onemogugditi da korisnici $alju dokumente na
printer koji ispisuje na pokvareni pisaé. Sto od navedenog
treba poduzeti?

A. Iskljuditi dijeljenje printera.

B. Ukloniti printer iz Active Directorya.
C. Promijeniti printerski port.
D

Preimenovati dijeljenje printera (share name).

12 (@ srce
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3. Konfiguriranje Hyper-V uloge

Nakon ove cjeline mo¢i Cete:

e rabiti Hyper-V Manager kroz izradu ili podeSavanje virtualnih
strojeva i odredivati hardverske resurse koji ¢e im se dodijeliti

e izraditi novi virtualni stroj
e izraditi novi virtualni disk.

3.1. Iz predavanja

Virtualizacija je proces koji dodaje sloj apstrakcije izmedu stvarnog,
fiziCkog hardvera, i sustava koji se njime koristi. Umjesto posluzitelja koji
ima izravni pristup ra¢unalnom hardveru, komponenta naziva
hipernadzor stvara okruzje u kojem se pokrece operacijski sustav
posluzitelja.

Virtualizacija je postupak implementacije i odrzavanja viSestrukih
instanci operacijskog sustava koje nazivamo virtualnim strojevima (VM) i
to na jednom fizickom stroju.

Microsoftov Hyper-V je hipernadzor instaliran izmedu hardvera i
operacijskog sustava i glavna je komponenta koja upravlja virtualnim
racunalima. Dodavanjem uloge Hyper-V operacijski sustav (u ovom
slu¢aju Windows Server 2012 R2) se konvertira u nadredenu particiju, a
hipernadzor se ucitava prije operacijskog sustava.

Primarni alat za izradu i upravljanje virtualnim strojevima je konzola

Hyper-V Manager. Postoji takoder i niz Hyper-V orijentiranih naredbi Napomena

PowerShell. o
Izraz checkpoint istovjetan

VHD-slika diska ograni¢ena je na maksimalnu veli¢inu od 2 TB i Je izrazu snapshot koji se

kompatibilna je sa svim starijim hipernadzorskim proizvodima. rabio za isti postupak u

inacicama Hyper-V-a prije
VHDX-slika diska moze biti velika 64 TB, nije unazad kompatibilna te Windows Servera 2012 R2.

moze biti ¢itana samo s Windows Servera 2012 (R2) i Windowsa 8(.1)
Hyper-V posluzitelja. Moguce je konvertirati format VHD u VHDX i VHDX

u VHD sve dok je disk veli¢ine do 2 TB.

Izrada kontrolne toCke (checkpoint) predstavlja sliku stanja sustava,
podataka i hardverske konfiguracije virtualnog stroja odredenog trenutka
u vremenu. Broj kontrolnih to¢aka (checkpointa) koje mozemo naprauviti
za svaki virtualni stroj je 50.

Postoje tri vrste virtualnih mreznih preklopnika koje moramo izraditi kroz
Virtual Switch Manager da bismo na njih spajili virtualne strojeve: to su
vanjski (external), unutarnji (internal) i privatni (private) preklopnik.
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Microsoft preporuca rabiti najmanje dvije fizicke mrezne kartice na
Hyper-V posluzitelju, tako da jedna posluzuje nadredenu (parent), a
druga podredenu (child) particiju.

3.2. Vazni pojmovi

pojam kratak opis

Hyper-V Server Izdanje Windows Servera 2012 koje sadrzi samo
ulogu Hyper-V i ograni¢eni dio File and Storage
Services, kao i mogucnosti Remote Desktop.
Besplatan je i mozZe se skinuti s Microsoftovih
stranica, no za svaki gostujuéi operacijski sustav
potrebna je licenca.

Guest Integration | Softverski paket koji se instalira na virtualne
Services strojeve za potrebe kompatibilnosti.

VLAN ID VLAN-identifikator, na mreznoj kartici virtualnog

stroja odreduje virtualni LAN kojim ¢e se virtualni
stroj koristiti za svu mreznu komunikaciju kroz tu
mreznu karticu.

3.3. Korisne naredbe

naredba kratak opis naredbe
Install- Naredba PowerShell za instalaciju uloge
WindowsFeature Hyper-V.

—Name Hyper-V
Primjer:

Install-WindowsFeature —Name
Hyper-V —ComputerName <ime> -
IncludeManagementTools -
Restart

3.4. Vjezba: Instalacija i konfiguracija uloge Hyper-V
1. Pokrenite instalaciju uloge Hyper-V pomoéu ¢arobnjaka Add Roles
And Features u Server Manageru.

2. Konfigurirajte ulogu tako da pretpostavljene lokacije virtualnih
diskova i konfiguracijskih datoteka ukazuju na volumen H; u fazi
instalacije uloge ne treba izraditi virtualni preklopnik.

3. Nakon §to je uloga instalirana, u Hyper-V manageru izradite privatni
virtualni preklopnik naziva Privatni Preklopnik LAB.

3.5. Vjezba: Izrada virtualnog stroja

1. U Hyper-V Manageru, pomoc¢u ¢arobnjaka New Virtual Machine,
izradite novi virtualni stroj naziva VM-LABO1. Lokaciju datoteka
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ostavite na pretpostavljenim vrijednostima. Operacijski ¢e se sustav
instalirati na virtualni stroj poslije.

Odaberite drugu generaciju virtualnog stroja (Generation 2),
dodijelite mu 512 MB poc&etne memorije i uklju¢ite mogucnost
dinami¢ke memorije. Kod konfiguracije mreze odaberite virtualni
preklopnik koji ste ve¢ izradili, Privatni Preklopnik LAB.

Za taj virtualni stroj treba izraditi novi virtualni disk veli€ine 32 GB.
Druge postavke virtualnog diska ostavite na ponudenim
vrijednostima.

Nakon $to je napravljen virtualni stroj, u postavkama za memoriju
postavite vrijednost za Startup RAM na 1024 MB. Sto smo postigli
tom promjenom?

3.6. Vjezba: Izrada virtualnog diska

1.

U Hyper-V Manageru, pomoc¢u ¢arobnjaka New Virtual Hard Disk,
izradite novi dinamicko proSirivi virtualni disk u formatu VHDX
veli¢ine 10 GB. Disk ostavite na ponudenoj lokaciji, a nazovite ga
vHDO1-LABO1.

Nakon izrade novog praznog virtualnog diska, spojite ga kao
dodatni disk na SCSI-kontrolor virtualnog stroja VM-LABO1.

Za provjeru pokrenite virtualni stroj VM-LABOL, obavite inicijalizaciju
novog diska s GPT-particioniranjem i novim volumenom pune
veli¢ine u formatu NTFS.

Funkcionalnost provijerite izradom nove mape i datoteke.txt u File
Exploreru.

3.7. Dodatna vjezba: Izrada virtualnog preklopnika

1.

U Hyper-V Manageru, pomocu Virtual Switch Managera, napravite
novi virtualni preklopnik naziva Novi Preklopnik LAB. Novi virtualni
preklopnik smije imati pristup samo za virtualne strojeve na
podredenoj particiji. Koju vrstu virtualnog preklopnika treba odabrati
da bismo zadovoljili taj uvjet?

Konaéno, na virtualnom stroju napravljenom u vjezbi 3.4 (VM-
LABO1) stvorite novu mreznu karticu te ju spojite na virtualni
preklopnik Novi Preklopnik LAB.
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3.8. Pitanja za ponavljanje

1. Koja od ovih vrsti virtualizacije daje najbolje performanse za
posluzitelje velikih propusnosti u produkcijskom okruzju?

A. Tipl

B. Tipll

C. Prezentacijska virtualizacija
D. RemoteApp

2. Koja od ovih znaéajki Hyper-V-a nije nuzna da bi virtualni stroj
radio na manjoj koli€¢ini RAM-a nego kad je pokrenut?

A. Smart paging

B. Dynamic Memory

C. Memory Weight

D. Guest Integration Services.

3. Kada se Hyper-V instalira na Windows Server 2012 R2, na koji
element sustava se konvertira OS?

A. Na hipernadzor.

B. Na nadredenu (parent) particiju.
C. Na podredenu (child) particiju.
D. Na UEFI-hardver.

4. Koja su dva od navedenih valjani razlozi da se ne rabi
kontrolna to€ka (checkpoint)?

A. Veliko zauzece diskovnog prostora.

B. Velika potrosnja fizicke memorije.

C. Dugotrajna izrada.

D. Smanjenje performansi virtualnih strojeva.

5. Koji je najvecéi broj portova koje podrzava prekopnik Hyper-V?

A. 16
B. 32
C. 48
D. Neograniceno.
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Koja od ovih vrsta virtualnih preklopnika ne dopusta
komunikaciju izmedu gostuju¢eg OS-a i nadredene particije?

A. External — vanjski.
B. Internal — interni.

C. Private — privatni.
D

Isolated — izolirani.
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4.Implementacija i konfiguriranje
osnovnih mreznih servisa

Nakon ove cjeline moéi ¢ete:

o dijeliti podmreZze metodom CIDR
e napraviti zone i zapise ha DNS-posluzitelju
e  konfigurirati DHCP-posluzitelj.

4.1. |z predavanja

Adresni prostor IPv4 sastoji se od 32-bitnih adresa, koje se biljeze kao
Cetiri 8-bitne decimalne vrijednosti u rasponu od 0 do 255. Zasebne
8-bitne decimalne vrijednosti nazivaju se okteti ili bajtovi, a odvojene su
to¢kom.

IPv4-adresa je logicki podijeljena na dva dijela. Jedan dio odnosi se na
mrezu u kojoj se adresa nalazi (network identifier), a drugi dio oznacava
sam uredaj (host identifier) kojem dodjeljujemo IPv4-adresu. Maska
podmreze (subnet mask) pokazuje koji je mrezni dio, a koji je dio
uredaja u IPv4-adresi.

IPv6 se koristi obiljezavanjem koje se naziva colon-hexadecimal,
odnosno, sastoji se od osam 16-bitnih heksadecimalnih brojeva
odvojenih dvotockom.

U svojem osnovnom obliku, postupak DNS-zahtjeva sastoji se od
klijenta (resolvera) koji upucuje upit svojem odredenom
DNS-posluzitelju. Kada posluZiteli nema trazene podatke, proslieduje
upit drugom DNS-posluzitelju na mrezi. Drugi posluZzitelj vra¢a prvom
odgovor koji sadrzi trazeno ime i IP-adresu, a on ga zatim predaje
klijentu.

Postupak implementacije DNS-posluzitelja na Windows Server 2012 R2
zapravo je instalacija uloge DNS Server pomoc¢u Add Roles And
Features Wizarda u Server Manageru. Instalacija ne zahtijeva dodatne
parametre, a u ¢arobnjaku nema dodatnih stranica ni servisa uloge koje
treba odabrati.

DNS-posluzitelj u Windowsima podrzava tri vrste zona, kojima se
odreduje kamo posluzitelj pohranjuje baze podataka i kakvu vrstu
informacija u njima €uva. Tu su: primarna, sekundarna i stub zona.

DHCP (Dynamic Host Configuration Protocol) je servis koji automatski
konfigurira IP-adresu i druge TCP/IP-postavke na mrezna racunala.
Adresa se dodjeljuje iz bazena (pool) adresa, zvanog opseg (scope), a
vraca se nakon §to joj najam (lease) istekne.
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4.2. Vazni pojmovi

pojam kratak opis

CIDR — Metoda koja administratorima omogucuje

Classless Inter- postavljanje oznake mreze ili uredaja na bilo

Domain Routing | kojem mjestu u adresi, a ne samo medu
oktetima.

Subnet Mask Maska podmreZe, oznacuje koji bitovi IP-adrese

odreduju uredaj, a koji bitovi mrezu na kojoj
uredaj obitava.

Router IP-adresa usmjernika (router) ili zadanog
pristupnika (default gateway)

Domain Name IP-adresa DNS-posluzitelja kojim ¢e se klijent

Server koristiti za DNS-upite.

Host Name DNS-ime kojim ¢e se klijent koristiti.

Domain Name Ime DNS-domene na kojoj ¢e klijent obitavati.

Scope Opseg (scope) je raspon IP-adresa na posebnoj

podmrezi (subnet) koju opsluzuje
DHCP-posluzitel;.

4.3. Korisne naredbe

naredba kratak opis naredbe

Ipconfig /all Naredba kojom lako mozemo
provijeriti dodijeljenu IPv4- i
IPv6-adresu mreznim adapterima

na ra¢unalu.
Add- Cmdlet za izradu primarne zone u
DnsServerPrimaryZone Active Directoryu pomocu

Windows PowerShella.
Primjer:

Add-DnsServerPrimaryZone
—Name “imezone.lab.local”
—ReplicationScope
“Domain” -PassThru
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4.4. Vjezba: CIDR-dijeljenje mreza na podmreze

1.

Pogledajmo ovaj scenarij: administrator mreze 172.16.6.0/24 ima
potrebu razdijeliti mrezu na barem tri podmreZe u kojoj za svaku
oCekuje do 50 uredaja.

Koje ¢e raspone IP-adresa za uredaje svaka od mreza imati i kojim
¢e se maskama podmreze klijenti koristiti?

Adresa mreze | PocCetna ZavrSna Maska
IP-adresa IP-adresa podmreze

4.5. Vjezba: Izrada zona na DNS-posluzitelju

1.

Primarnoj mreznoj kartici na posluzitelju dodijelite sljedece
postavke:
IP: 10.4.0.100; SM: 255.255.0.0; DG: 10.4.0.1

Ako na posluzitelju ne postoji DNS-uloga, instalirajte ju.

U DNS Manageru napravite novu primarnu zonu DNS za
prosljedivanje (forward) naziva zonal.lab.local. Datoteka zone
neka se zove zonal.lab.local.dns. Zona ne smije podrzavati
dinamicko azuriranje.

Nakon izrade primarne zone, napravite standardnu primarnu zonu
za obrnuto razluCivanje (reverse lookup). Network ID zone treba biti
10.4.4. Ime datoteke zone moze ostati ponudena vrijednost, a zona
ne smije podrzavati dinami¢ko aZuriranje.

U zonal.lab.local napravite novi Host (A) zapis: pc-lab0l1 s
IP-adresom 10.4.4.125. Ostavite ukljuCenu moguénost za izradu
pridruzenog PTR-zapisa. Provjerite izradu zapisa Pointer (PTR).

Kako glasi FQDN izradenog PTR-zapisa?
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4.6. Vjezba: Konfiguriranje DHCP-a

1.

Ako na posluzitelju ne postoji uloga DHCP Server, instalirajte ju.
Potvrdite izradu sigurnosnih skupina i ponovno pokrenite posluzitel].

Pomocu konzole DHCP izradite novi opseg s ovim postavkama:
e ime opsega: lab
e raspon adresa za distribuciju: 10.4.4.120 -,10.4.4.200
e maska mreze 255.255.255.0 (/24)
e iz raspona iskljuciti adresu 10.4.4.125.

Druge postavke ostaviti na pretpostavljenim vrijednostima, a
mogucnosti opsega ostavite za naknadno konfiguriranje. Aktivirajte
opseg.
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4.7. Pitanja za ponavljanje

1.

Koju vrstu IP-adrese sustav mora imati da bi bio vidljiv na
Internetu?

A. Binarnu.
B. Registriranu.
C. Privatnu.
D. Klasu B.

Koja je od navedenih IPv6 ekvivalent privatnim adresama u
IPv4?

A. Link — adresa local unicast.
B. Adresa global unique unicast.
C. Adresa unique-local unicast.
D. Adresa anycast.

Kojom se od ovih maski podmreze treba koristiti za
konfiguraciju TCP/IP-a na klijentu za 172.16.32.0/19 mrezu?

A. 255.255.224.0
B. 255.255.240.0
C. 255.255.255.224
D. 255.255.255.240

Koja je od navedenih primarna metoda za prijenos prometa
IPv6 kroz mrezu IPv4?

A. contracting

B. supernetting

C. subnetting

D. tunneling

Koji od navedenih nije jedan od elemenata DNS-a?
A. resolver

B. relay agent

C. name server
D

namespace
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6. Koja od ovih vrsta zapisa sadrzi informaciju da
DNS-posluzitelj treba obaviti obrnuto razlucivanje imena
(reverse name lookup)?

A A

B. SOA

C. CNAME
D. PTR

7. Sto od navedenog sadrzi kontrole kojima reguliramo

DNS-predmemoriranje (caching)?

A. Kartica Forwarders na svojstvima posluzitelja.

B. Carobnjak New Zone.

C. Kartica Root Hint na svojstvima posluzitelja.

D. Kartica Start of Authority (SOA) na svojstvima zone.

8. Koji se od ovih TCP/IP-parametara obiéno predaje klijentu kao
DHCP-moguénost opsega (scope option)?

A. Maska podmreze (subnet mask)
B. Duljina najma (lease duration)
C. Zadani pristupnik (default gateway)
D. DNS-posluzitel].
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5.Instalacija i administriranje Active
Directorya

Nakon ove cjeline moéi ¢ete:

e instalirati novu Sumu instalacijom prvog domenskog kontrolora
u domeni

e izraditi objekte AD DS-a: raCunala, korisnike i skupine.

5.1. |z predavanja

Active Directory je skup servisa koji se rabi za upravljanje identitetima i
kontrolom pristupa resursima na mrezi. Active Directory Domain Services
(AD DS) je imenicki servis koji omogucuje administratorima izraditi
organizacijske oblasti koje nazivamo domenama (domains).

Kod nove instalacije AD DS-a, prvi je korak izrada Sume (forest), tako da
se napravi prva domena u Sumi, na prvom domenskom kontroloru
(domain controller). Nakon toga se mogu izraditi dodatni domenski
kontrolori u toj domeni ili se mogu dodati nove domene u Sumu.

S Windows Serverom 2012 R2 moze se instalirati AD DS na instalaciju
Server Core, a posluzitelj se moze promovirati u domenskog kontrolora,
sve pomocu PowerShella.

Dodavanje raCunala u domenu mora se inicirati na strani raCunala i mora
ga obauviti ¢lana lokalne skupine Administrators.

Korisnici (users) i raCunala (computers) osnovni su objekti u AD DS-u, a
organizacijska je jedinica najmanja jedinica na koju implementiramo
postavke pravilnika skupine (Group Policy) ili na koju delegiramo
administrativna prava za upravljanje.

Korisnike, racunala i organizacijske jedinice izradujemo i njima upravljamo
pomocu posebnih alata kao $to su to npr. Active Directory Users &
Computers (AD U&C) ili Active Directory Administrative Center (AD AC).

Gnijezdenje skupina je izraz kojim se koristimo kad skupine postavljamo
kao ¢lanove neke druge skupine.
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5.2. Vazni pojmovi

pojam

kratak opis

Suma (forest)

Suma je vréno spremiste koje udomacuje jednu ili
vise domena unutar svojih sigurnosnih granica.

korijenska
domena Sume
(forest root

To je prva domena u Sumi, a njezino ime se
odnosi na samu Sumu.

domain)

Domena Domena je logi¢ko spremiste mreznih objekata s

(domain) kojima dijeli imeni¢ku bazu, sigurnosnu politiku i
pouzdan odnos izmedu drugih domena.

domenski Domenski kontrolor sadrzi informacije o

kontrolor (domain | domenskim objektima i replicira ih na druge

controller) kontrolore u domeni.

globalni katalog
(global catalog)

Globalni katalog je indeks svih AD DS-ovih
objekata u Sumi. Kad objekt domene traZi
informaciju o objektu iz druge domene, kontaktira
se globalni katalog.

5.3. Korisne naredbe

naredba

kratak opis naredbe

dcdiag

Za potvrdu da je domenski kontrolor registriran u
DNS-u rabi se naredba dcdiag. Puna naredba
koju treba izvrsiti s administratorskim ovlastima
glasi:
dcdiag /test:registerindns
/dnsdomain:<domain name> /v

Naredba dcdiag inaCe analizira stanje domenskih
kontrolora te izvjeStava o problemima prikazujudi
izlaz u prozoru naredbenog retka. Izlaz se moze
preusmijeriti u datoteku koristeci se parametarom
/f:<LogFile>.

Naredba dcdiag mora se pokrenuti s poviSenim
ovlastima (elevated command prompt) tako da
naredbeni redak pokrecemo uz odabir mogucénosti
Run As Administrator ili kroz administratorski
naredbeni redak Command Prompt (Admin).
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5.4.

Vjezba: Instalacija nove Sume

1. Posluzitelj s instaliranim Windows Serverom 2012 R2 ¢lan je radne
skupine i ima staticku IP-adresu. U mreZi ne postoji DNS-posluZitel;.
Posluzitelj nema instaliranih rola i uloga osim pocetnih.

Na

posluzitelj instalirajte novu Sumu s ovim zahtjevima:
1. Ime nove Sume: lab.local.

2. U Sumi nece biti domenskih kontrolora prijasnjih inacica
Windows Servera.

3. Potrebno je zadovoljiti uvjete sloZene zaporke, npr.
PasswOrd!.

4. Ponovno pokrenuti posluzitelj kad se to trazi u postupku i ha
kraju se prijaviti u domenu.

Ako zahtjevom nije drugacije odredeno, sve druge postavke ostavite
na ponudenim vrijednostima.

Vjezba: Izrada AD-objekata

domeni lab.local alatom Active Directory Users & Computers

izradite ove objekte:

5.5.

1. U
1
2
3.
4
5
6.

. U korijenu domene izradite organizacijsku jedinicu (OU) naziva Lab.
. U OU Lab-u napravite nove OU-e naziva LabRacunala i LabKorisnici.
U OU-u LabRacunala napravite novi objekt ra¢unala naziva labpc1.

. U OU-u LabKorisnici izradite predlozak korisnika, korisni¢kog imena
predlozakl, proizvoljnog imena i prezimena. Predlozak mora imati
iskljuéenu moguénost User Must Change Password At Next Logon, a
uklju€ene moguénosti Password Never Expires i Account Is Disabled.
Potrebno je zadovoljiti uvjete slozene zaporke, npr. PasswOrd!.

. U OU-u LabKaorisnici iz predloSka napravite dva korisnika korisni¢kih imena
labkorisnikl i labkorisnik2, proizvoljnih imena i prezimena.

Oznacite korisniCke raCune labkorisnikl i labkorisnik2 te im u zajednickom
prozoru sa svojstvima promijenite atribut Description u ,Lab korisnici za
testiranje”.

2. Zatvorite konzolu AD U&C.
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3. Otvorite konzolu Active Directory Administrative Center:
1. Za korisnika labkorisnik1 resetirajte zaporku u Pa2sword!.
2. Zakorisnika labkorisnik2 omogucite korisnicki racun.

3. U OU-u Lab izradite novu skupinu naziva labgrupal s inicijalnim
postavkama.

4. Dodajte korisnika labkorisnik2 u skupinu labgrupal.
4. Zatvorite konzolu AD AC.

5.6. Dodatna vjezba: Provjera DNS-registracije

1. Provijerite je li domenski kontrolor uspjesno registrirao svoj zapis u
DNS-u. Za tu potrebu, s administratorskim ovlastima pokrenite naredbu
dcdiag s potrebnim parametrima.

Kako glasi puna sintaksa naredbe za ime domene iz primjera (lab.local)?

5.7. Pitanja za ponavljanje

1.  Sto od ovog ne mozemo reéi za AD DS?

A. Pruza prilagodljiv servis za izdavanje i upravljanje certifikatima.
B. Pohranjuje i upravlja informacijama o mreznim resursima.

C. Omoguéuje upravljanje iz jednog sredista.

D. Daje podrsSku za imeni¢ko-omogucene aplikacije poput

Exchangea.

2. Toéno ili neto€no: printeri i dijeljene mape mogu biti
pohranjene u AD-u?

A. Tocno.
B. Netoc¢no.
3. Koji akreditiv mora biti prilozen kad se instalira nova Suma?
A. Lokalni korisnik.
B. Domenski korisnik.
C. Lokalni administrator.

D. Domenski administrator.
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AD DS zahtijeva DNS-infrastrukturu.

A.
B.

Toéno.

Netocno.

Sto od navedenog klijent domene Active Directory rabi za
lociranje objekta druge domene?

A.
B.
C.
D.

DNS.

DHCP.

Global Catalog.
GPO.

U Windows Serveru 2012 R2 nuzno je pokretanje naredbe
Adprep.exe prije svake instalacije domenskog kontrolora.

A. Tocéno.

B.

Netocno.
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6.lzrada i upravljanje pravilnicima
skupine (Group Policy)

Nakon ove cjeline moéi ¢ete:

e izraditi GPO u konzoli Group Policy Management

e mijenjati postavke GPO-a kroz Group Policy Management
Editor

e mijenjati i upravljati postavkama u Windows Firewallu.

6.1. Iz predavanja

Group Policy ili pravilnici skupine sastoje se od korisnickih i racunalnih
postavki koje se mogu primijeniti za npr. vrijeme pokretanja racunala ili
za vrijeme korisnikove prijave u sustav (logon). Te postavke mogu se
primijeniti za prilagodavanje korisnikove okoline, za primjenu sigurnosnih
okvira i kao pomo¢ u pojednostavljenju korisnicke i raunalne
administracije.

U AD DS-u pravilnici skupine mogu se pridruziti siteovima, domenama i
organizacijskim jedinicama. Na svakom racunalu poc&etno postoji jedan
lokalni pravilnik Cije se postavke prepisuju postavkama iz Active
Directory pravilnika skupine.

Konzola Group Policy Management je alat koji se rabi za izradu i
izmjene objekata pravilnika skupine (GPO, Group Policy Objects) i
njihovih postavki.

Central Store je kopija datoteka ADMX pohranjena ha domenskom
kontroloru SYSVOL. Izraduje se tako da se mapa
C:\Windows\PolicyDefinitions kopira na
C:\Windows\SYSVOL\sysvol\<domena>\Policies na domenskom
kontroloru.

Vecina sigurnosno orijentiranih postavki moze se naci unutar ¢vora
Windows Settings u évoru Computer Configuration GPO-a.

Postavke lokalnih pravilnika upravljaju radnjama koje korisnici mogu
izvesti na odredenom racunalu i odreduju hoce li se te radnje zabiljeziti u
zapisniku dogadaja.

Nadgledanje se moze konfigurirati tako da se nadgleda uspjeSna radnja
(success), pogresna (failure) ili oboje.

Administratori se mogu koristiti sigurnosnim predloScima za konfiguraciju
lokalnih pravilnika, ¢lanstava u skupinama, postavkama zapisnika
dogadaja i za druge postavke.

Windows Server 2012 R2 sve korisnike drzi dalje od administratorskog
pristupa sustavu, sve dok se ne pojavi potreba za izvodenjem
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administrativne zadace. Mehanizam kojim se to Cini naziva se User
Account Control (UAC) — kontrola korisni¢kog racuna, a inicijalno je
uklju¢ena u svim instalacijama Windows Servera 2012, no moze se
konfigurirati ili posve iskljuciti (nije preporucljivo).

Vatrozid (firewall) je softverski program koji Stiti raCunalo tako da
dopusta odredenu vrstu mreZznog prometa u sustav i iz sustava, a blokira
sav drugi promet.

Vatrozid je u osnovi niz filtera koji ispituju sadrzaj paketa i prometnih
uzoraka koji dolaze i izlaze iz mreze da bi se odredilo koji se paketi
mogu propustiti.

Pocletna pravila vatrozida dopustaju promet koji se rabi za standardne
mrezne funkcije Windowsa, kao sto je dijeljenje datoteka i printera. Za
izlazni mrezni promet Windows Firewall dopusta izlaz cjelokupnom
prometu, osim onome koji je zabranjen pravilom.

Windows Flrewall iz upravljacke ploce (control panel) dizajniran je tako
da omoguci administratoru osnove vatrozidne konfiguracijske zadace.

Za puni pristup konfiguracijskim postavkama Windows Firewalla mora se
rabiti Windows Firewall With Advanced Securty.

6.2. Vazni pojmovi

pojam kratak opis

Central Store Jednostruka kopija datoteka ADMX pohranjena
na domenskom kontroloru.

Starter GPO Pocetni GPO, u osnovi predlozak (template) za
izradu domenskih GPO-a koji se temelje na
standardnoj kolekciji postavki.

Network Skup vatrozidnih pravila koji odreduju portove
Discovery koje Windowsi rabe za pretraZivanje mreze.

.wfw - policy file Datoteka s nastavkom .wfw u koju se izvoze sve
postavke instalacije Windows Firewall i sva
pravila uklju€ujuci po€etna i ona koje je napravio
administrator.
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6.3. Korisne naredbe

naredba kratak opis naredbe

New-GPO cmdlet u Windows PowerShellu koji se moze
rabiti za kopiranje postavki iz po¢etnog (starter)
GPO-a u novi GPO.

gpupdate Osvjezava lokalne ili postavke AD Group
/force Policya, uklju¢ujuéi sigurnosne postavke.

6.4. Vjezba: Konfiguriranje Central Storea

1. Konfigurirajte Central Store tako da se administrativni predloSci
AMDX rabe iz volumena domenskog kontrolora SYSVOL. Ispravno
konfiguriranje Central Storea treba utvrditi u Group Policy
Management Editoru.

6.5. Vjezba: Definiranje lokalnih pravilnika

1. U Default Domain Policyu uredite postavku Audit Policy naziva Audit
Directory Service Access tako da se nadziru svi pristupi Failure.

6.6. Vjezba: Izrada GPO-ai povezivanje na OU

1. U AD U&C napravite novu organizacijsku jedinicu naziva Kiosk i
izradite novi GPO povezan na OU Kiosk.

2. U GPO-u treba odabrati postavke: omoguciti raun Guest i
preimenovati ga u Gost.

6.7. Vjezba: Izvoz i uvoz pravila Windows Firewalla

1. U konzoli Windows Firewall With Advanced Security napravite ove
radnje:

e izvezite (export) postavke Windows Firewalla

e omogucite pravilo Inbound Remote Desktop — User Mode
(TCP-In)

e izadite novo pravilo Inbound s postavkama: Rule Type: Port;
Protocol And Port: TCP 5555; Action: Allow the Connection;
Profile: Domain; Name: TCP 5555 In.

e uvezite (import) prije izvezene postavke.

Sto se dogodilo s prije omoguéenim pravilom i s novim pravilom ,TCP
5555 In* nakon uvoza prije izvezenih postavki?

A. lzmijenjene i novododane postavke ostale su definirane, jer prije
nisu bile postavljene.
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B. Izmijenjene i novododane postavke izgubile su se, jer se pri
izvozu i uvozu postavki u Windows Firewall izvozi i uvozi cijela
datoteka neovisno o statusu pojedinacnih pravila.

6.8. Dodatna vjezba: Default Domain Controllers
Policy

1. Za sve domenske kontrolore (koji se nalaze u spremistu Domain
Controlers) treba izraditi poruku koja ¢e se prikazivati na konzoli
posluzitelja pri prijavi u sustav (logon). Buduéi da se ne preporuca
izravno mijenjanje Default Domain Controlles Policya, napravite novi
GPO i povezite ga na spremiste (OU) Domain Controlers.

2. U novoizradenom GPO-u uredite postavku Interactive logon:
Message text for users attempting to log on i postavku Interactive
logon: Message title for users attempting to log on tako da naslov
prozora (title) i poruka (text) upozoravaju na zabranu neovlastenog
ulaska u sustav (proizvoljno).
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6.9. Pitanja za ponavljanje

1.

Kojoj vrsti datoteka alati pravilnika skupine (Group Policy)
pristupaju na Central Store?

A. Sigurnosnim predloScima.

B. Datotekama ADM.

C. Datotekama ADMX.

D. Objektima pravilnika skupine.

Koja od navedenih lokalnih GPO-a uzima prednost u sustavu
s viSe lokalnih GPO-a?

A. Local Group Policy.

B. Administrators Group Policy.

C. Non-administrators Group Policy.
D. User-specific Group Policy.

Koja se tehnika moze primijeniti za primjenu postavki GPO-a
na odredenu skupini korisnika u nekom OU-u?

A. GPO-povezivanje (linking).

B. Administrativni predloSci.

C. Sigurnosno filtriranje (security filtering).
D. Pocetni (starter) GPO.

Kad se objekt pravilnika skupine (GPO) s vrijednoséu Not
Configured (nije postavljeno) primjeni u sustavu u kojem je ta
postavka iskljuéena, kakav je rezultat?

A. Dolazi do konfiguracijske pogreske.

B. Postavka prima vrijednost Not Configured (nije postavljeno).
C. Postavka se mijenja u Enabled (omoguceno).

D. Postavka ostaje iskljucena.

Koji se od alata rabe za promjenu postavki sigurnosnih
predlozaka?

A. Group Policy Object Editor

B. Securty Templates snap-in

C. Active Directory Users & Computers
D

Konzola Group Policy Management.
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6. Koje dvije od navedenih su lokalne skupine u koje se mogu
dodati korisnici pomoc¢u upravljacke ploée Windows?
A. Users.
B. Power Users.
C. Administrators.
D. Guests.
7. Koja je od ovih tvrdnji toéna za User Access Control (UAC) u
Windows Serveru 2012 R2?
A. UAC se ne moze ni prilagoditi ni iskljuciti.
B. UAC se moze i prilagoditi i iskljuciti.
C. UAC se moze samo prilagoditi, a ne mozemo ga iskljuciti.
D. UASC se moze samo iskljuciti.
8. Koje su dvije od ovih tvrdnji vezanih uz Widnows Firewall
toéne?
A. Primjena vatrozidnih pravila pomoc¢u Group Policya prepisuje
sva postojeca pravila na ciljianom ra¢unalu.
B. Primjena vatrozidnih pravila pomo¢u Gorup Policya kombinira
pravila s postoje¢ima pravilima na ciljanom racunalu.
C. Uvoz vatrozidnih pravila s drugog racunala prepisuje sva
postojeca pravila na ciljnom racunalu.
D. Uvoz vatrozidnih pravila s drugog racunala kombinira se s
postoje¢im pravilima na ciljanom raunalu.
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7.0dgovori na pitanja

U ovoj cjelini nalaze se odgovori na pitanja za ponavljanje.

1. Instalacija i konfiguracija posluzitelja

1.

2
3.
4

5.
6.

Tocan odgovor je B, samo 64-bitni sustavi.
Tocan odgovor je C, WinSxS.
Tocan odgovor je D, Uninstall-WindowsFeature.

Tocan odgovor je A, Switch Independent Mode.
Izvedba neovisna o preklopniku osigurava toleranciju na
pogresku.

Tocan odgovor je C, netdom.exe.

Tocni odgovori su C i D, zrcaljen volumen i RAID 5 volumen.

2. Konfiguriranje posluziteljskih uloga i znaéajki

1.

Tocan odgovor je B, autorizacija. Autorizacija je postupak kojim
se korisniku daju prava na resurs prema dodijeljenim mu
dozvolama. Autentikacija je postupak identifikacije korisnika.

Toc€an odgovor je D. Sigurnosni principal je korisnik, skupina ili
racunalo kojem je dodijeljena dozvola.

Tocan odgovor je C, 64. Prije nego $to po¢ne prepisivati
najstarije kopije u sjeni, po volumenu se moZze pohraniti 64
kopija.

Toc€an odgovor je B, printer.

Tocan odgovor je A, iskljuciti dijeljenje printera. Prestanak
dijeljenja printera onemogucit ¢e slanje dokumenata na ispis.
Isklju€enje iz liste Active Directory onemoguciti ¢e nalazenje
printera pretrazivanjem, ali i dalje Ce biti dostupan. Promjena
porta onemogucit ¢e slanje na pisac, ali ne i na printer. Promjena
dijelienog imena otezat ¢e nalazak printera, ali kad se nade, bit
¢e moguc ispis na printer.

3. Konfiguriranje Hyper-V-a

1.
2.

3.
4.

To€an odgovor je A, Tip | virtualizacije.

Toc&an odgovor je C, Windows Memory Weight kontrolira
alociranje memorije virtualnim strojevima, ali ne i koli€inu
memorije za podizanje sustava.

Smart paging je potreban za priviemenu memoriju na disku,
Dynamic Memory omogucuje odredivanje manje radne memorije
nego startne memorije, a Guest Integration Services je uvjet da
gostujuci OS rabi Dynamic Memory.

Toc€an odgovor je B, u nadredenu (parent) particiju.

Tocni odgovori su A i D.
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5. Toc€an odgovor je D, neogranicen.

6. Toc€an odgovor je C, privatni preklopnik ne moze komunicirati ni s
nadredenom particijom ni s vanjskom mrezom, samo s drugim
gostujucim OS-om.

4. Implementacija i konfiguriranje osnovnih mreznih servisa
1. Tocan odgovor je B, registriranu kod IANA.
2. Tocan odgovor je C, unique-local unicast adresa.

3. Tocan odgovor je A, 255.255.224.0.
Oznaka /19 oznac&ava tri bita mrezZe u tre¢em oktetu, $to daje
128+64+32 = 224. Prva dva okteta su 255, Cetvrti je 0, Sto daje
masku podmreze: 255.255.224.0.

4. Tocan odgovor je D, tuneliranje.

5. Toc€an odgovor je B, relay agent usmjerava DHCP-promet na
druge mreze.

6. Toc€an odgovor je D, PTR.
7. Tocan odgovor je D, SOA kartica sadrzi TTL-kontrole.

8. Tocan odgovor je C, mogucnost Router tipi¢an je primjer
mogucnosti opsega, jer klijentski zadani pristupnik (default
gateway) mora biti na istoj podmrezi kao i klijentska IP-adresa.

5. Implementacija i administriranje Active Directorya
1. Tocan odgovor je A, AD DS nije servis za certifikate.

2. Tocan odgovor je A, printeri i dijeliene mape mogu biti
pohranjene u AD.

Tocan odgovor je C, lokalni administrator.
Tocan odgovor je A, AD DS zahtijeva DNS-infrastrukturu.

To&an odgovor je C, Global Catalog.

o g > w

Tocan odgovor je B, neto¢no. Adprep.exe viSe ne treba pokretati
u Windows Serveru 2012 R2 prije instalacije domenskog
kontrolora.

6. Izrada i upravljanje pravilnicima skupine (Group Policy)
Odgovor uz vjezbu 6.7: to¢an odgovor je B.

1. Toc&an odgovor je C, pretpostavljeno traze XML-administrativne
predloske (ADMX) u Central Storeu.

2. Toc&an odgovor je D, medu lokalnim GPO-vrstama, User-specific
se primjenjuje posljednja.

3. Tocan odgovor je C, sigurnosnim filtriranjem mozemo ograniciti
primjenu pravilnika skupine na odredene korisnike nekog
AD DS-spremista (OU).
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4.

Tocan odgovor je D, postavka Not Configured nema utjecaja na
postojeéu vrijednost u sustavu.

Tocan odgovor je B. Securty Templates snap-in se koristi za
uredivanje postavki sigurnosnih predloZaka.

Tocan odgovor je A, C. Users i Administrators su skupine u koje
se dodaju korisnici kad ih izradimo pomo¢éu upravljacke ploce.

Tocan odgovor je B. UAC se moze i prilagoditi i iskljuiti.

Toc€ni odgovori su B i C. Pravila primijenjena pravilnikom skupine
kombiniraju se s postoje¢ima, a pravila vatrozida koja su
uvezena s drugog racunala prepisuju se preko postojecih.
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