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Sazetak

U okviru suradnje u izgradnji i odrzavanju Hrvatskoga arhiva weba (HAW,

http://haw.nsk.hr) tijekom srpnja i kolovoza 2011. godine Nacionalna i sveucilisna knjiznica

(NSK) i Sveucilisni racunski centar SveucilisSta u Zagrebu (Srce) proveli su prvo harvestiranje

vrsne .hr internetske domene. U ovom radu prezentiramo arhitekturu sustava koji je koriSten

za harvestiranje kao 1 iskustva steCena tijekom planiranja, provodenja i analize rezultata

harvestiranja. Poseban naglasak stavljen je na tehnicke izazove s kojima je zajednicki tim

Srca i NSK bio suocen.

Kljucne rijeci: harvestiranje hrvatskoga weba, Hrvatski arhiv weba, Heritrix, DAMP.
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Summary

As a part of the joined project on development and maintenance of the Croatian Web
Archive (HAW; http://naw.nsk.hr) National and university library (NUL) and University
computing centre, University of Zagreb (SRCE) have perfomed first harvesting of the
Croatian top level internet domain .hr during July and August 2011. In this paper we present
the architecture of the harvesting system which has been used and experiences gained through
the process of planning, execution and analisys of the results of the harvesting. We put an
emphasis on the technical challengnes our team was confronted with.

Keywords: Croatian Web harvesting, Croatian Web archive, Heritrix, DAMP

Uvod

Harvestiranje je proces rekurzivnoga pobiranja i obrade elektroni¢kih resursa
dostupnih internetom. Harvestiranje se najces¢e provodi u svrhu indeksiranja sadrzaja resursa
za potrebe trazilica, radi arhiviranja resursa, odnosno Cuvanja njihova izvornoga oblika,
analize resursa u istrazivacke svrhe (razna mjerenja ili provjere uskladenosti s normama) ili
radi ciljanoga skupljanja informacija s weba (npr. skupljanje elektroni¢kih adresa radi slanja
nezeljene elektronicke poste).

Harvester, odnosno robot racunalni je program koji automatizirano pregledava web-
stranice tako da slijedi poveznice (engl. hyperlinks) s jedne stranice na drugu. Cesto se za
web-robote rabe i engleski nazivi kao $to su spider, crawler ili bot. Nac¢in na koji funkcionira
vecina robota moze se pojednostavljeno opisati u nekoliko koraka:

1. za pocetak rada potreban je inicijalni popis URL-adresa resursa (web-stranica) koje se
zeli obraditi (engl. seed),

2. s popisa URL-adresa odabire se, prema nekom kriteriju, jedan URL te se dohvaca
resurs s tom adresom. Dohvat se obavlja HTTP ili HTTPS protokolom.

3. ovisno o svrsi harvestiranja dohvaceni resurs na prikladan se nacin obraduje. Obrada

ukljuéuje i pronalaZenje novih poveznica, tj. URL-0va u resursu?.

1 Osim u HTML-u URL-ovi se mogu na¢i u raznim drugim formatima datoteka: CSS, JavaScript, Flash, PDF,
MP3, tekstualne datoteke, datoteke uredskih alata kao $to su MS Word ili Excel...
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4. ako novootkriveni URL-ovi iz prethodnoga koraka zadovoljavaju predefinirane
kriterije, dodaju se na popis URL-ova koji ¢ekaju dohvat,
5. obradeni URL uklanja se s popisa URL-ova koji ¢ekaju dohvat i, ako taj popis nije

prazan, robot se vraca na korak 2.

U nastavku ovoga rada donosimo iskustva steCena tijekom planiranja, provodenja i
analize rezultata prvoga harvestiranja vr$ne .hr internetske domene te opisujemo arhitekturu
sustava koji je pritom koristen. Harvestiranje je, u okviru visegodi$nje suradnje u izgradnji i
odrzavanju Hrvatskoga arhiva weba (HAW; http://haw.nsk.hr)?, tijekom srpnja i kolovoza
2011. godine proveo zajednicki tim Nacionalne 1 sveuciliSne knjiznice (NSK) 1 SveuciliSnoga
racunskog centra Sveucilista u Zagrebu (Srce).

U svim fazama tog projekta oslanjali smo se na iskustva Srca steCena razvojem alata
DAMP? koji se rabi za selektivno pobiranje webova u okviru HAW-a.

U fazi planiranja harvestiranja najvaznije je bilo definirati opseg harvestiranja,
odabrati alat za harvestiranje te procijeniti racunalnu opremu potrebnu za uspje$nu provedbu
harvestiranja u predvidenom roku. Prilikom definiranja opsega, odnosno granica pobiranja
razmatrana su pitanja kao S$to su dubina harvestiranja, tretiranje robots.txt datoteka,
preusmjeravanje s pocetnih stranica u .hr domeni na .com ili .net domene, pobiranje oglasa
koji se prenose s vanjskih posluzitelja (npr. Google Ads) te tretiranje Facebook dodataka (npr.
,svida mi se” ili ,,preporuc¢i”). U sklopu odabira alata za harvestiranje usporedeni su alati
DAMP koje je razvilo Srce i kojima se NSK koristi za selektivno pobiranje webova te open
source alati Heritrix razvijeni u okviru inicijative Internet Archive. Da bi se prije punoga
produkcijskog harvestiranja provjerili teorijski postavljeni parametri harvestiranja te utvrdila
njihova konac¢na vrijednost, provedeno je pilot-harvestiranje na uzorku od 100 web-sjedista.

Tijekom harvestiranja pojavljivali su se problemi u vezi s restrikcijama postavljenim s
pomocu robots.txt datoteka, zatim sa skupljanjem ,,beskonac¢nih sjedista” i detektiranjem veza
(links) u sadrzajima koji nisu zapisani u formatu HTML. Takoder smo bili suoceni s

problemom s kojim se standardno susrecu roboti — kako se nositi s web-ducanima, forumima i

2 Informacije o HAW-u dostupne su na http://haw.nsk.hr

3 Sustav DAMP opisan je u Milinovié¢, Miroslav; Topol$¢ak, Nebojsa. The architecture of DAMP. // Widwisawn,
vol. 3, no. 3, 2005. < http://widwisawn.cdlr.strath.ac.uk/Issues/Vol3/issue3 3 1.html> i Milinovi¢, Miroslav;
Topolsc¢ak, Nebojsa. DAMP II: Digitalni arhiv mreznih publikacija: nova funkcionalnost — novi planovi. // 9.
seminar Arhivi, knjiznice, muzeji: moguénosti suradnje u okruzenju globalne informacijske infrastrukture:

ey e
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galerijama. Ta faza zahtijevala je i odredenu interakciju s vlasnicima i odrzavateljima web-
sjedista.

Na kraju rada donosimo analizu rezultata harvestiranja koja, uz ostalo, obuhvaca
distribuciju prikupljenih tipova podataka te broja i veli¢ine datoteka po posluZiteljima. Te je
podatke  moguée usporediti s  rezultatima  mjerenja  web-prostora (MWP;

http://www.srce.hr/mwp/)* koje je prijasnjih godina provodilo Srce.

Harvestiranje hrvatskoga weba

Aktivnosti vezane uz harvestiranje mozemo podijeliti u tri cjeline: planiranje,

provodenje i analiza rezultata harvestiranja.

Planiranje harvestiranja

Osnovna pitanja na koja je bilo potrebno odgovoriti u fazi planiranja bila su u svezi s
opsegom i parametrima harvestiranja, izborom alata za harvestiranje te procjenom rac¢unalnih
resursa potrebnih za uspjesno provodenje harvestiranja u prihvatljivom roku. Odgovori na ta
pitanja povezani su i do njih se dolazilo u vise iteracija, a cijeli postupak ukljuc¢ivao je i

provodenje pilot-harvestiranja na uzorku od 100 web-sjedista.

Opseg harvestiranja

Budu¢i da je rije¢ o harvestiranju weba, podrazumijeva se da ¢e se pobirati
elektronicki resursi dostupni HTTP i HTTPS protokolom. Pobiranje je ograni¢eno na javno
dostupne resurse. Naime, zbog velikoga opsega harvestiranja nije bilo izvedivo baviti se
autentikacijom i autorizacijom za pristup zasticenim resursima. Mnogo je slozenije bilo
definirati $to je to ,,hrvatski web” i koji je njegov dio realno obuhvatiti harvestiranjem. Za
potrebe harvestiranja razmatrana su dva kriterija: pripadnost vr$noj domeni (engl. top-level
domain) i jezik sadrzaja web-stranica.

Vrsna domena neke zemlje specificni je nastavak koji nazivu (adresi) racunala daje

nacionalni prizvuk te asocira na geografsku pripadnost.® Pripadnost vr§noj domeni jedan je od

4 Informacije o mjerenjima web-prostora koje je od 2002. do 2008. provodilo Srce dostupne su na:

http://www.srce.hr/mwp/

®> Wikipedia — Vr$na domena [citirano: 2012-01-23]. Dostupno na http://hr.wikipedia.org/wiki/Vr$na_domena
4



kriterija koji za definiranje opsega harvestiranja rabe razne nacionalne knjiznice (npr.
Bibliotheque nationale de France, National Library of New Zealand). lako se hrvatska web-
sjedi$ta nalaze na raznim vr$nim domenama (hr, com, net, org...), odlucili smo pobiranje
ogranic¢iti na hrvatsku nacionalnu vrsnu domenu, jer bi identifikacija hrvatskih web-sjedista
na drugim domenama znacajno povecala kompleksnost harvestiranja te potrebne ljudske i
racunalne resurse.

Od jezika sadrzaja kao kriterija za harvestiranje odustali Smo iz dvaju razloga: prvi je
taj Sto postoje alati koji mogu automatski prevoditi sadrzaje na razne jezike, a drugi je Sto
razna programska rjeSenja kao §to su CMS-ovi, forumi i galerije imaju lokalizacije, tj.
prijevode na razne jezike. Iz spomenutoga proizlazi da sadrzaj na hrvatskom jeziku ne mora
znaciti da je rije¢ o ,,hrvatskom webu”. Pritom ne treba zanemariti ni ¢injenicu da postoje
web-stranice napisane na stranim jezicima iako im je sadrzaj vezan uz Hrvatsku, pa bi se
mogao uvrstiti pod ,,hrvatski web”.

Hrvatska akademska 1 istrazivacka mreza CARNet od 1993. godine upravlja
nacionalnom domenom Republike Hrvatske (.hr)®, stoga je od CARNetove DNS sluzbe
zatrazen i dobiven (21. 4. 2011.) popis aktivnih domena koje pripadaju vr$noj nacionalnoj
domeni. Popis je obuhvacao i .from.hr (.name.hr, .iz.hr) domene namijenjene fizi¢kim
osobama te komercijalne .com.hr domene. Na popisu su bile ukupno 85 764 aktivne domene,
a njihova distribucija prikazana je u Tablici 1.

Tablica 1. Nacionalna hr domena na 21. 4. 2011.
.hr 70 672
.com.hr 10 595

.name.hr,.from.hr, .iz.hr 3 x1499
Ukupno .hr domena 85 764

Za pokretanje harvestiranja potrebni su ishodisni URL-ovi (engl. seed) od kojih
pobiranje pocinje. Da bismo iz popisa od 85 764 domene dobili ishodisne URL-ove, nacinjen
jer robot koji je provjeravao nalazi li se iza naziva domene doista neko web-sjediste. Pritom
se polazilo od pretpostavke da su pocetne stranice web-sjediSta obi¢no oblika
http://www.domena.hr/ ili http://domena.hr/ pa je robot prvo pokusao HTTP upitom dohvatiti

resurs dodavanjem www ispred naziva domene. Ako se kao ishod nije pojavio ispravan HTTP

5 DNS — naslovnica [citirano: 2012-01-23]. Dostupno na: http://www.dns.hr/
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odgovor, robot je pokusao dohvatiti URL bez www dijela. Rezultati tog postupka prikazani su
u Tablici 2.

Tablica 2. Broj aktivnih URL-ova

Ukupan broj domena 85 764
URL oblika http://www.domena.hr/ 62 459
URL oblika http://domena.hr/ 115

Nije dobiven HTTP odgovor 23190
Ukupno URL-ova 62 574

Za 23 190 domena nije dobiven ispravan HTTP odgovor, a vjerojatni su razlozi:

e neispravne ili nepotpune postavke imenskoga posluzitelja (DNS),

e nedostatak ili neispravna konfiguracija web-posluzitelja,

e web-posluzitelj i lokalni DNS konfigurirani su tako da vracaju resurse na adresi
drugacdijoj od tih dviju koje je robot testirao, npr. http://forum.domena.hr/. lako takva
web-sjediSta u ovom koraku ostaju neotkrivena, ona ¢e biti otkrivena i harvestirana
ako harvester bilo gdje nade poveznicu na njih.

Tijekom opisanoga kreiranja inicijalnoga popisa URL-ova ustanovljeno je da 3 852
HTTP upita kao ishod imaju preusmjerenje’ na druge domene. Od tog ukupnoga broja
preusmjerenja 2 182 odnosi se na preusmjerenja na stranice koje nisu smjestene unutar vrsne
.hr domene nego na drugim vrsnim domenama (primjerice .com, .net, .biz, .org, .de, .eu).
Odluceno je da ¢e se pobrati 1 takva web-sjedista iako ne odgovaraju kriteriju da se nalaze u

vr$noj hrvatskoj domeni®,

Parametri harvestiranja
Izbor parametara harvestiranja odreduje veli¢inu i kvalitetu kolekcije koja ¢e se
skupiti. Za harvestiranje hrvatskoga weba upotrijebljeni su sljedeéi parametri:
e dubina (max-hops): 4. Iskustva iz selektivnoga harvestiranja weba kod kojega knjiznicari
rade validaciju arhivskih kopija i ovisno o kvaliteti kopije prilagodavaju parametar dubine

pokazuju da se dubinom 4 moze kvalitetno pobrati veéina web-sjedista®. S druge strane

THTTP statusi 3xx, najéesc¢e su to: 301 Moved Permanently, 307 Temporary Redirect.
8 Opcija u Heritrixu koja omoguéava takvo ponasanje harvestera jest seed-redirects-new-seed: true.
® Vise od 98 % publikacija u Hrvatskom arhivu weba pobire se dubinom manjom ili jednakom 4.
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takva relativno mala dubina osigura¢ je ako se harvester zapetlja u zamku za robote!® i
poc¢ne dohvacati nepozeljne resurse.

e maksimalan broj resursa po posluzitelju (queue-total-budget): 50 000. Osim izbjegavanja
skupljanja nepozeljnih resursa ako robot naide na zamku, tim ograni¢enjem zeljela se
posti¢i ravnomjerna zastupljenost velikih 1 malih sjediSta. Naime, takvim ograni¢enjem ne
dopusta se da velika sjediSta potroSe resurse raspolozive za harvestiranje i na taj nacin
bude onemoguéeno harvestiranje drugih sjedista. U pocetku harvestiranja vrijednost za taj
parametar bila je postavljena na 30 000, ali budu¢i da je samo 475 sjedista doslo do te
granice, vrijednost parametra povecana je na 50 000.

e maksimalna veli¢ina resursa (max-length-bytes): 100 MB (100 000 000 bajtova).
Ograni¢avanjem veli¢ine resursa koji se skupljaju izbjegava se skupljanje slika DVD i CD
medija, distribucija operativnih i programskih sustava. Osim toga, izbjegavaju se i zamke
za robote koje posluzuju beskonacno velike datoteke.

e naziv  harvestera  (user-agent): Mozilla/5.0  (compatible; heritrix/1.14.4;
+http://haw.nsk.hr/harvestiranje). Harvester u zaglavlju svakog HTTP upita koji postavlja
Salje User-Agent polje koje sadrzi informacije kojima se harvester predstavlja drugoj
strani. U tom polju naveli smo URL-adresu web-stranice koja je sadrzavala objasnjenje
Sto radi harvester i kontakt-adresu tima u Srcu koji je provodio harvestiranje i kojem su se
vlasnici web-sjedista mogli obratiti u slu¢aju da harvester ometa normalan rad njihovih
sjedista ili posluzitelja.

e pristojnost, odnosno obzirnost harvestera (engl. politeness). Kako ne bi previse ometao ili
kompromitirao rad posluzitelja, poZeljno je da robot Cini stanke izmedu dvaju uzastopnih
upita prema istom posluzitelju. Za to harvestiranje odredeno je da ta stanka bude u
rasponu od 2 000 (min-delay-ms) do 8 000 (max-delay-ms) milisekundi.

e tretiranje robots.txt pravila (robots-honoring-policy type): most-favored. Standard za
iskljucivanje robota (engl. Robots Exclusion Standard, Robots Exclusion Protocol,
robots.txt protocol) standardan je nacin na koji vlasnici web-sjediSta mogu davati upute

robotima o tome smiju li pristupati inace javno dostupnom sjedistu ili njegovim pojedinim

10 Zamke za robote (engl. crawler trap, spider trap) jesu web-stranice koje namjerno ili nenamjerno zarobe
harvester tako da on postavlja beskona¢no mnogo upita prema posluzitelju ili dobiva od posluZitelja beskona¢no
velik odgovor. Primjer su nenamjerne zamke kalendari kod kojih harvester moze beskona¢no dohvacati mjesece
i godine u buduénost ili proslost.
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dijelovima.!! Iskustva Australske nacionalne knjiznice'? pokazuju da se pridrzavanjem
standarda za isklju¢ivanje robota smanjuje kvaliteta rezultata harvestiranja. Nadalje,
rade¢i na Hrvatskom arhivu weba, primijetili smo da postoje web-sjedista (npr. HRT)
koja, da bi smanjila promet, dopustaju pristup samo odredenim robotima (uglavnom
Googlebot), dok svim ostalim robotima zabranjuju pristup cijelom sjediStu. Zbog
spomenutoga odlucili smo harvestirati sve S§to je dopusteno bilo kojem harvesteru.
Nadzorom harvestiranja primijeéeno je da je u sluéaju umetnutih resursal® potrebno
napraviti iznimku pa se umetnuti resursi skupljaju unato¢ ograni¢enjima zadanim
pravilima za robote.

e tretiranje umetnutih resursa (max-trans-hops): 3. Medu opcijama odabrano je da se
umetnuti resursi pobiru do dubine 3. Tom postavkom trebalo bi se omoguéiti dobro
pobranje ako npr. stranica u okviru (engl. frame) ukljucuje drugu stranicu koja ukljucuje
CSS u kojem je URL neke slike koja je element dizajna. Vec je spomenuto da se u sluc¢aju
umetnutih resursa posve ignoriraju pravila za robote. Tu ¢emo odluku poslije potanko
objasniti.

e reklame umetnute u web-stranice (DoubleClick, Google Ads, AdOcean,...) treba pokusati
filtrirati. Reklame su ve¢inom nacinjene tako da ih harvester ne moze spremiti, nego se
prilikom prikaza arhivske kopije web-stranice umetnute reklame pokusavaju dohvatiti s
izvornoga web-sjedista. Posljedica je toga ¢esto prikaz aktualnih reklama unutar arhivskih
kopija web-stranica, sto zbunjuje korisnike. Ako izvorno web-sjediste vise ne postoji ili je
promijenilo format isporucivanja reklama, moZe se dogoditi da arhivske stranice javljaju
greSku. Iz spomenutih razloga odluceno je da se prilikom harvestiranja onemoguci dohvat
bilo kakvih resursa s posluzitelja koji distribuiraju reklame (doubleclick.net,
pagead2.googlesyndication.com, googleadservices.com, adocean.pl, adserver.adtech.de,
smartadserver.com, ads.24sata.hr, ad.vecernji.hr, ad.net.hr...).

e umetke druStvenih mreza (prvenstveno Facebook) treba pokusati pobrati. To se odnosi na
npr. sli¢ice ljudi kojima se svida pojedina web-stranica (Slika 1.) ili komentare u svezi sa

sadrzajem stranice. Problem s harvestiranjem takvih umetaka slic¢an je opisanom problemu

1Robots exclusion standard [citirano: 2011-02-01]. Dostupno na:
http://en.wikipedia.org/wiki/Robots_exclusion_standard.

12 Koerhin, Paul. Report on the Crawl and Harvest of the Whole Australian Web Domain Undertaken during
June and July 2005, stranica 14 [citirano: 01.02.2012-02-01]. Dostupno na:
http://www.archive.org.au/documents/domain_harvest_report_public.pdf

13 Umetnuti (engl. embedded) resursi koji su sastavni dio neke web-stranice, npr. slike, video, CSS datoteke,
JavaScript datoteke, okviri (engl. frame, iframe).



s umetnutim reklamama, a to je da se zbog ograni¢enja harvestera umetci ne uspiju uvijek
dobro dohvatiti i dogada se da se prilikom prikaza arhivske kopije stranice umetnuti
resursi dohvacéaju s izvornoga posluzitelja, a ne iz arhiva. Odluceno je da ¢e se takvi
umetci ipak skupljati, a zbog velikoga broja sjedista koja imaju takve umetke maksimalan

broj resursa koji se dohvacaju s facebook.com domene povecéan je na 250 000.

aath:  Vecernji.hr na Facebooku
:§' & Svida mi se

30,877 ljudi se svida Vecernji.hr.

F
AR
et

M Follow @vecernji_list < 2,977 followers

Slika 1. Umetnuti resursi drustvenih mreza. Izvor: vecernji.hr

e format u kojem se spremaju skupljeni resursi (writers): WARC. WARC format datoteke
2009. godine postao je sluzbeni ISO standard (ISO 28500:2009%) za pohranu sadrzaja i
kontrolnih informacija aplikativnoga sloja mreznih komunikacija, u §to se ubraja i
Hypertext Transfer Protocol, odnosno HTTP. Primjenom WARC (Web ARChive)
formata moguce je zapisivanje veéega broja elektronickih resursa (npr. web-stranica)
zajedno s pripadajuc¢im zaglavljima i metapodatcima u jednu veliku datoteku, $to smanjuje

potrebe za diskovnim prostorom i olakSava odrzavanje harvestiranih resursa.

Odabir alata za harvestiranje

Za provedbu harvestiranja razmatrana su dva alata: DAMP i Heritrix. | jedno i drugo
harvesteri su otvorenoga programskog koda c¢ija je primarna svrha kvalitetno pobrati i
saCuvati digitalne sadrzaje s weba. Programski sustav DAMP razvijen je i odrzava se U

SveucilisSnom racunskom centru (Srce) te se od 2004. godine primjenjuje za selektivno

141S0 28500:2009 Information and documentation -- WARC file format [citirano: 2012-02-01]. Dostupno na:
http://www.iso.org/iso/catalogue_detail.htm?csnumber=44717
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harvestiranje weba u sklopu Hrvatskoga arhiva weba. Razvoj Heritrixa zapo¢eo je 2003.
godine na inicijativu neprofitne organizacije Internet Archive'®, a primjenjuje ga veéi broj
nacionalnih knjiznica (French National Library, National and University Library of Iceland,
The British Library, The Library of Congress, The Library of Congress,...) te vise
komercijalnih projekata.®

Radi usporedbe DAMP-a i Heritrixa provedeno je pilot harvestiranje te su vizualno
usporedene arhivske kopije skupljenih sjedista. Utvrdeno je da nema znacajnijih odstupanja u
kvaliteti prikaza arhivskih kopija skupljenih jednim i drugim alatom. Usprkos tome razlike
izmedu tih alata postoje, a karakteristike po kojima se najvise razlikuju prikazane su u Tablici
3.

Tablica 3. Usporedba alata Heritrix i DAMP
Heritrix DAMP
Rezultati: ARC / WARC format (velike

datoteke, manje =zauzeée diskovnoga

Rezultati: mirror (1 resurs = 1 datoteka,

' ) velik broj relativno malih datoteka).
prostora, lakSe odrzavanje), mirror,...

Za prikaz arhiviranih sadrzaja potrebna je | Prilikom harvestiranja prilagodava se
dodatna  programska  podrSka, npr. | sadrzaj, pa nije potrebna dodatna

Wayback. programska podrska prilikom prikaza.

Fleksibilnost, velik broj opcija za fino o
_ Jednostavnost primjene.
prilagodavanje.

) o Skalabilnost (posao se lako raspodijeli na
Sprema zaglavlja HTTP upita i odgovora. o
dodatne posluzitelje).

cen e

Nakon analize spomenutih dvaju alata za provodenje harvestiranja odabran je Heritrix.
Glavni razlozi za njegov odabir bili su moguc¢nost spremanja resursa u WARC formatu i
fleksibilnost. Fleksibilnost harvestera, tj. mogucnost finoga prilagodavanja raznih aspekata

harvestiranja u slucaju harvestiranja domene vrlo je vazna jer takvo harvestiranje ukljucuje

15 Internet Archive (1A) neprofitna je organizacija osnovana radi izrade javne digitalne knjiznice interneta
(Internet Digital Library).
%Detaljniji popis korisnika Heritrixa: Users of Heritrix [citirano:2012-02-01]. Dostupno na:
https://webarchive.jira.com/wiki/display/Heritrix/Users+of+Heritrix
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velik broj web-sjedista koja se znacajno razlikuju po broju i vrsti resursa koje sadrze,
tehnologijama koje primjenjuju te na¢inu na koji su konfigurirane. Treba istaknuti da veca
fleksibilnost Heritrixa ujedno znaci i da se od korisnika o¢ekuje veca razina tehnic¢kih znanja,

cen e

DAMP vrijedi obrnuto.

Sustav za provedbu harvestiranja

U sklopu priprema harvestiranja provedena su dva pilot-harvestiranja na uzorku od
100 web-sjedista. Pilot-harvestiranja provedena su u svrhu testiranja parametara harvestiranja,
usporedbe alata DAMP i Heritrix te procjene potrebnih racunalnih resursa za uspjesno
provodenje harvestiranja (prilikom prvoga pilot-harvestiranja) i testiranja hoce 1i alocirani
resursi biti dovoljni (prilikom drugoga pilot-harvestiranja).

Za potrebe harvestiranja alocirani su sljede¢i racunalni resursi Srca: virtualni
posluzitelj s Cetirima jezgrama, 24 GB radne memorije i 10 TB diskovnoga prostora.

Na posluzitelju je instalirana programska podrSka otvorenoga koda: operativni sustav
Debian GNU/Linux, Java SDK 1.6, Apache Tomcat 6.0, MySQL 5.1, doradeni Heritrix 1.14.4
i Wayback 1.6.0. Za potrebe harvestiranja na Heritrixu verzije 1.14.4. tim Srca uéinio je
sljedece dorade:

e implementiran je dio koda koji za dohvacene web-stranice forsira harvestiranje svih
umetnutih (engl. embedded) resursa bez obzira na zabrane u pravilima za robote,
e prosiren je skup izraza za odbacivanje pogresno detektiranih URL-ova unutar

JavaScipt koda te Flash datoteka,

e implementirana je zakrpa koja sprjecava ponavljanje znaka ,,/* u URL-ovima'’.

Provedba harvestiranja

Harvestiranje je provedeno od 18. 7. do 18. 8. 2011. godine. Da bi se na vrijeme uocili
eventualni problemi, harvestiranje je redovito nadzirano. Poslovi nadzora ukljuéivali su
nadzor rada posluZitelja koji je provodio harvestiranje, nadzor funkcionalnosti Heritrixa te
kontrolu kvalitete harvestiranja. Kontrola kvalitete s jedne se strane odnosila na provjere
pobire li se sve Sto treba da bismo u konacnici imali arhivske kopije web-sjedista sto sli¢nije

izvornom obliku i s druge strane pobire li se nesto §to nije potrebno i na taj nacin nepotrebno

17 Rije¢ je o dokumentiranoj gresci koja je ispravljena u radnoj verziji Heritrixa. Opis greske: Double Forward-
Slashes [citirano: 2011-02-01]. Dostupno na: http://tech.groups.yahoo.com/group/archive-crawler/message/6983
11



trosi resurse harvestera. Niz izvjestaja'® te razne moguénosti pregledavanja i filtriranja logova
koje pruza Heritrix znacajno olaksavaju posao kontrole kvalitete tijekom i nakon zavrsetka
harvestiranja. U nastavku ¢e biti spomenuti neki od izazova na koje smo naisli tijekom

harvestiranja.

Umetnuti resursi i pravila za isklju¢ivanje robota

Ubrzo nakon pokretanja harvestiranja ustanovljeno je da se za relativno velik broj
sjedista ne skupljaju umetnuti resursi kao Sto su slike i CSS datoteke. Nakon analize otkriveno
je da je razlog tome u inicijalno restriktivnim pravilima za robote Joomla CMS-a*® koje
odrzavatelji web-sjedista nakon instalacije uglavnom ne promijene. Iz isjecka inicijalne
robots.txt datoteke Joomla CMS-a vidljivo je da je svim robotima zabranjen pristup
direktorijima sa slikama i multimedijskim sadrzajima:

User-agent: *

Disallow: /images/

Disallow: /media/

U fazi planiranja harvestiranja odlu¢eno je da ¢e se harevester pridrzavati samo
zabrana koje se odnose na sve robote (most-favored politika), stoga se nisu pobirali umetnuti
resursi iz direktorija kojima je bio zabranjen pristup s pomocu pravila za robote. Web-stranice
arhivirane bez umetnutih slika i stilova (CSS) izgledaju osiromaseno i kvaliteta takvog
harvestiranja bila bi upitna, pa smo odlucili da se za umetnute resurse dohvacenih stranica
posve ignoriraju pravila za robote. Drugim rije¢ima, ako je dohvacena stranica, tada se
dohvacaju i svi umetnuti resursi bez obzira na restrikcije u pravilima za robote. Takav pristup

zahtijevao je i doradu programskoga koda Heritrixa.

Zamke za robote
Zbog relativno male dubine harvestiranja (max-hops: 4) nisu ocekivani znacajniji
problemi sa zamkama za robote, ali se nekoliko takvih situacija ipak dogodilo. Otkrivena su

tri?® web-sjedista koja u interne poveznice (engl. hyperlinks) dodaju neku vrstu brojaca ili

18 Web-sucelje Heritrixa sadrzi sljedeée izvjestaje: Crawl report, Seed report, Frontier report, Processors report,
ToeThread report. Vise o njima mozete na¢i u dokumentaciji Heritrixa.
19 Joomla je sustav za uredivanje sadrzaja (engl. Content Management System, tj. CMS) za izradu web-sjedista i
web-aplikacija. Vise o Joomli na: http://www.joomla.org/
2 Sjedista su: http://www.kostrena.hr/, http://mali-losinj.hr/, http://www.textum-dekor.hr/.
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oznake vremena (engl. timestamp). Primjer je takve prakse parametar uui u sljede¢a dva URL-
a:
http://www.mali-losinj.hr/Content.aspx?0id=f4f22fbd-Oaec-4a4f-ab94-
9cf7384854¢c2&uui=129666339453545757
http://www.mali-losinj.hr/Content.aspx?oid=f4f22fbd-0aec-4a4f-ab94-
9cf7384854c2&uui=129666343265342515

Rije¢ je 0 istoj poveznici iz izbornika sjedista (konkretno ,,AKTI GRADA”) koja
prilikom svakog dohvata bilo koje stranice sjedi$ta ima drugaciji URL zbog parametra uui.
Budu¢i da je URL drugaciji, harvester ne zna da je rije¢ o istom resursu i dodaje takve nove
URL-ove u red cekanja za skupljanje. Broj tako detektiranih novih URL-ova raste
eksponencijalno sa svakom razinom dubine pa, primjerice, jedna web-stranica s 40 internih
poveznica u izborniku na dubini 4 generira 40"4 odnosno 2 560 000 razli¢itih URL-ova. Kako
harvestiranje odmice, tako redovi ¢ekanja takvih sjediSta postaju sve veéi i po tome ih se
moze prepoznati u Heritrixovu grani¢nom izvjestaju (engl. frontier report). Problemi sa
spomenutim trima web-sjedistima rjeSavani su brisanjem redova ¢ekanja takvih sjedista da se
sprijei daljnje nepotrebno trosenje resursa harvestera. U buduc¢im bi pobiranjima trebalo

implementirati pravilo da se za ta tri web-sjedista izbacuje parametar ,,uui” iz URL-ova.

Web-aplikacije (web-ducani, forumi, galerije...)

Ocekivani problemi pojavili su se prilikom harvestiranja web-aplikacija kao §to su
web-ducani, forumi i galerije slika. Web-ducani standardno za svaki proizvod imaju
poveznice tipa dodaj u kosaricu, dodaj na listu zZelja i dodaj za usporedbu (Slika 2.).
Harvester (Heritrix) pronalazi i dohvaca te URL-0ve i na taj na¢in u web-aplikaciji dodaje sve
te proizvode u kosaricu, na listu Zelja i na popis proizvoda za usporedbu. Nakon tih akcija
web-aplikacija generira nove poveznice za njihovo ponistavanje kao Sto su obrisi iz kosarice,
obrisi iz liste Zelja, obrisi s popisa za usporedbu (Slika 3.). Sve te poveznice koje okidaju
neku akciju u web-aplikaciji vrac¢aju ve¢inom HTML stranicu gotovo istovjetnu prethodnoj
(ve¢ skupljenoj) s tom razlikom da nova stranica sadrzi i poruku korisniku, npr. ,,Proizvod je

dodan u koSaricu”.

13



Zidna Led svjetiljka IW, SHP-TS 400W Grolux - HI-Spot RefLED ES50

IP4 Milazzo Tubular E40 @ GUI0 3.5W 840 100-2500
Sifra: 167099310 E Zifra: 0020807 ';ﬁ blister
Sifra; 0025174
BEZ FDW: BEZ FIn: Stara cijena:
160,00 kn Dodaj u listu zelja 80,00 kn Dodaj u listu zelja 300:00-4n Dodaj u listu zelja
e Dodaj za usporediu e Dodaj za usporediu e b RE L Dodaj za usporediu
221,40 kn 221,40 kn BEZ FD:
189,00 kn
S PO
244,77 kn

Slika 2. Poveznice koje harvester pronalazi u web-ducanu (izvor: http://shop.emgd.hr/)
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Slika 3. Posljedice harvesterova okidanja akcija (izvor: http://shop.emgd.hr/)

Opisanim postupkom prikupi se mnogo resursa koji ne pridonose kvaliteti skupljenoga
sadrzaja i ve¢inom znace nepotrebno troSenje resursa harvestera.

Kod foruma se ¢esto uza svaki pojedini odgovor nalaze poveznice kao $to su citiraj
korisnika, prijavi administratoru i posalji korisniku privatnu poruku. Svaka ta poveznica
predstavlja harvesteru novi URL Kkoji treba dohvatiti i obraditi, a u kona¢nici svi ti URL-ovi
vode na isti resurs — na stranicu za prijavu, tj. autentikaciju korisnika. Sli¢na je situacija i s
raznim oglasnicima (Njuskalo, Plavi oglasnik,...): uza svaki oglas nalaze se poveznice kao §to
su prijavi oglas administratoru i spremi oglas. lako te poveznice imaju razli¢ite URL-ove, svi
oni vode na stranicu za prijavu korisnika.

Kod galerija slika cesto se svaka slika moze ocijeniti ocjenom od jedan do pet.
Harvester svaku tu poveznicu za ocjenjivanje prepoznaje kao novi URL i na taj nacin generira
nepozeljan promet 1 skupljeni sadrza;.
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Radi optimalne uporabe resursa harvestera, smatramo da je pozeljno filtrirati, odnosno
odbaciti URL-ove koji predstavljaju akcije u web-aplikacijama. U sklopu harvestiranja takve
smo URL-ove detektirali i odbacivali s pomo¢u regularnih izraza? koje mozemo podijeliti u
dvije skupine: jednu koja se odnosi na programska rjesenja (npr. ¢esto rabljeno programsko
rjeSenje za web-duéane Magento??) i drugu koja se odnosi na pojedinadne, specifi¢ne web-
aplikacije, odnosno web-sjedista (npr. spomenuta sjedista Njuskalo i Plavi oglasnik). Sa
skupinom regularnih izraza koji se odnose na specifi¢na sjedista usporeduju se samo URL-o0vi
koji su pronadeni na tim sjediStima, dok se sa skupinom regularnih izraza koji se odnose na
opéenita programska rjesenja usporeduje svaki URL koji Heritrix pronade na bilo kojem
sjediStu. Programska rjesenja za koja smo implementirali jedan ili viSe regularnih izraza za
odbacivanje URL-ova u konfiguraciji Heritrixa (decide-rules) jesu:

e web-ducani: Magento, VirtueMart,
e forumi: phpBB, vBulletin, Fireboard, SMF, Kunena, Web Wiz,
e galerije: Coppermine Photo Gallery.

To je primjer regularnoga izraza koji za sve web-ducane koji rabe Magento
programsko rjesenje odbacuje poveznice za rad s kosaricom (dodavanje stavke u kosaricu,
brisanje stavke iz kosarice, promjena parametara,...):

*[cart/(?:add|delete|configure|remove|update _quantity)/.*

Preporuka je za vlasnike web-sjedista da, kad je god to moguce, S pomocu robots.txt
datoteka zabrane robotima okidanje akcija u web-aplikacijama.

Pogresna detekcija URL-ova (JavaScript, Flash)

Heritrix, kao i vecina robota, relativno jednostavno pronalazi nove URL-ove u HTML-
u jer HTML ima jasno definirane oznake (engl. tag) i pripadajuée atribute u kojima se moze
pojaviti URL. Medutim, kad je rije¢ o JavaScript kodu ili Flash datotekama, taj zadatak nije
tako jednostavan. Heritrix tada, kao i veéina robota, pokusava s pomocu regularnih izraza u
sadrZaju prepoznati niz znakova koji bi mogao biti URL. Tako otkriveni potencijalni URL-ovi

Cesto nisu pravi URL-ovi i harvester nakon postavljanja HTTP upita prema posluzitelju

21 Regularni izraz (engl. regular expressions ) (jo$ i pravilni izraz, ispravni izraz — engl. skr. regexp ili regex, u
mnozini regexps, regexes ili regexen) niz je znakova koji opisuje druge nizove znakova u skladu s odredenim
sintaksnim pravilima [citirano: 2012-02-02]. Dostupno na: http://hr.wikipedia.org/wiki/Regularni_izraz
2 Primjer je sjedista koje za web-duéan rabi Magento http://shop.emgd.hr/ [citirano 2012-02-01]. Vise o samom
programskom rjesenju za web-ducane na: http://www.magentocommerce.com/ [citirano 2012-02-01].
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dobiva odgovor sa statusom 404 Not Found?®. Primjeri nizova znakova koje Heritrix tretira
kao relativne URL-ove jesusu ,,multipart/form-data” i ,,video/quicktime”, iako je jasno da nije
rije¢ 0 URL-ovima. Na takvo ponasanje Heritrixa bilo je i prituzbi vlasnika web-sjedista.

Kad bismo tijekom nadzora ustanovili da se medu URL-ovima koji kao posljedicu
imaju status 404 ucestalo pojavljuje niz znakova za koji je ocito da nije URL, dodali bismo
novo pravilo za odbacivanje tako detektiranih URL-ova u izvorni kod Heritrixa
(STRING_URI_DETECTOR_EXCEPTIONS). Do kraja harvestiranja dodana su ukupno 34
takva pravila. Osim toga, u konfiguraciju Heritrixa dodano je pravilo (Refinements) da se ne
otkrivaju URL-ovi u standardnim JavaScript bibliotekama kao $to su jQuery ili Mootools
biblioteka, koje sigurno ne sadrze navigacijske poveznice relevantne za harvestiranje

hrvatskoga weba.

Preusmjerenja na Facebook domenu

Tijekom planiranja odlu¢eno je da ¢e se harvestiranjem obuhvatiti i sjediSta do kojih
se odlazi preusmjerenjem s neke domene koja pripada hrvatskoj vr$noj domeni. U inicijalnom
harvestiranju otkrivene su 2 182 takve domene. U 8 slu¢ajeva hrvatska domena sluzila je za
preusmjeravanje na odgovarajuéu Facebook stranicu. S obzirom na predvidenu dubinu
harvestiranja 4 i veli¢inu facebook.com domene, broj URL-ova koji se trebao pobrati s nje
drasti¢no je rastao, a sadrzaj tih URL-ova prelazio je okvire ovoga harvestiranja. Stoga smo

smanjili dubinu kojom se harvestira facebook.com domena na 2 (max-hops: 2).

Arhitektura sustava

Izvedena arhitektura sustava za harvestiranje prikazana je na Slici 4.

23 Status 404 Not Found znaci da na posluZitelju nema resursa s trazenim URI-jem.
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Slika 4. Arhitektura sustava za harvestiranje

Skupljeni resursi spremani su u kompresirane (gzip) datoteke u WARC formatu
velicine 1 GB. Za pregledavanje resursa iz takvih datoteka potreban je dodatni alat —
Wayback. Wayback sucelje omogucava pristup resursima u arhivi s pomocu njihovih izvornih
URL-ova?*. Da bi to funkcioniralo, Wayback detektira nove WARC/ARC datoteke i indeksira
njihov sadrzaj. Indeksiranje se ne odnosi na indeksiranje teksta, nego povezivanje resursa s
pojedinom WARC/ARC datotekom kako bi u trenutku posluzivanja bilo poznato u kojoj se
WARC/ARC datoteci resurs nalazi. Prilikom posluzivanja resursa kao $to su HTML,
Javascript, Flash i CSS datoteka, Wayback u njihovu sadrzaju mijenja poveznice u lokalne
poveznice arhiva kako bi se resursima pristupalo iz arhiva, a ne s izvornih web-sjedista. Treba
znati da katkad taj postupak nije posve uspjesan, pa se dogada da web-preglednik dio sadrzaja

ipak dohvati s izvornih web-sjedista.

Analiza rezultata
Harvestiranjem nacionalne internetske domene prikupljeni su i arhivirani javno

dostupni sadrzaji sa svih aktivnih web-sjedista u domenama .hr, .com.hr i .iz.hr.

24 \Wayback [citirano: 2011-02-01]. Dostupno na: http://archive-access.sourceforge.net/projects/wayback/
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Harvestiranje je provedeno od 18. 7. do 18. 8. 2011. godine. Ukupno je prikupljeno i
arhivirano viSe od 56 milijuna datoteka ukupne veli¢ine vise od 3.1 TB.

Jednostavnom analizom formata zapisa prikupljenih resursa provjerene su osnovne
odlike hrvatskoga web-prostora koji je, u skladu s o¢ekivanjima, i dalje ,,jednostavan”. Tako
je jo$ uvijek, kao i prilikom prijasnjih istrazivanja®, 90 % resursa zapisano u desetak
osnovnih formata. Kao i prije, tekstualni zapisi u HTML formatu zauzimaju vodeée mjesto i
ukupnim brojem i ukupnom veli¢inom. Od slikovnih formata najzastupljeniji je JPEG.
Zanimljivo je zatim primijetiti znacajnu zastupljenost PDF formata te, posebno ukupnim
brojem, mali postotni udio audiosadrzaja i videosadrzaja.

Sljedece slike prikazuju udio najzastupljenijih formata zapisa veli¢inom (Slika 5.) i
brojem (Slika 6.).

application/octet-stream

1,58% ostalo

text/plain
10,86%

1,58%

video/x-ms-wmv

1,64%
application/x-shockwave-
flash text/html
1,73% / 38,71%
audio/mpeg
1,98%

video/x-flv
3,62%

application/pdf
13,80%

\image/jpeg

24,51%

Slika 5. Udio formata zapisa — veli¢inom

%5 Srce: Mjerenje web-prostora. Dostupno na http://www.srce.hr/mwp/
2% Rezultati MWP6 iz 2008. (http://www.srce.hr/mwp/) pokazivali su da je udio teksta 33,82 % u ukupnoj
veli¢ini te 64,98 % u ukupnom broju resursa.
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Slika 6. Udio formata zapisa — brojem

Zakljucak

Harvestiranje hrvatske vrSne domene provedeno je u predvidenom roku, a rezultati
harvestiranja dostupni su korisnicima s pomocu alata Wayback. Smatramo kako je
harvestiranje provedeno uspjesno te ga je moguée po potrebi ponoviti. Sadrzaj skupljenih
resursa moguce je indeksirati i omoguciti pretraZivanje rezultata harvestiranja po punom
tekstu.

Smatramo da je izbor parametara harvestiranja bio je dobar te ga za eventualna buduca
harvestiranja nije potrebno znacajnije mijenjati. Tijekom harvestiranja kreiran je skup pravila
s pomocu kojih se izbjegava okidanje akcija u web-aplikacijama, ¢ime je bilo obuhvaceno 9
standardnih rjeSenja za web-ducane, forume, galerije te nekoliko specificnih web-sjedista kao
Sto su oglasnici. Kreiran je i skup od 34 pravila za izbjegavanje pogresnoga detektiranja URL-
ova u JavaScript kodu te Flash datotekama. Spomenuti bi rezultati, kada se bude provodilo
sljedece harvestiranje, mogli znacajno smanjiti skupljanje nezeljenih resursa te tako ubrzati
harvestiranje i u konac¢nici osigurati kvalitetniju kolekciju.

Za buduca harvestiranja smatramo kako bi trebalo dodatno unaprijediti:

e poberivost umetnutih videosadrzaja, prvenstveno YouTube filmova koji se u ovom

harvestiranju nisu uspje$no pobrali,
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e pokusati izbje¢i skupljanje i spremanje dupliciranoga sadrzaja (engl. deduplication),

e preporuke vlasnicima web-sjedista kako konfigurirati robots.txt datoteke da se
izbjegne nepotrebno okidanje akcija u web-aplikacijama,

e preispitati opseg harvestiranja jer kriterij da se pobire hrvatska vr$na domena izvan
opsega harvestiranja ostavlja velik broj hrvatskih webova smjestenih na drugim

vr$nim domenama.
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